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Ozet

RFID radyo frekanslarmi kullanarak nesneleri tekil
ve otomatik olarak tanimlama yontemidir. Etiket ve
okuyucu olmak iizere iki temel bilesenden olusur.
Kisa mesafelerde isleyen bu sistem etikette tutulan
Elektronik Uriin Kodu gibi tekil bilginin okuyucu
ile okunup islenebilmesine olanak saglar. Bilgisayar
sistemlerinde en ¢ok maliyetli islerden birinin de
sisteme veri girisidir ve RFID bu soruna ¢ok
islevsel bir ¢oziim iretir. Coziim irettigi bir diger
nokta da RFID’nin bircok alanda gereksinim
duyulan tanimlama problemine karsi irettigi
¢Oziimdlr. Coziim iretilen alanlardan bazlar
sunlardir:  kimlik  dogrulama, iriin  takibi,
kiitiiphaneler, tasit tanima. Yeterince hizlhi ve
gilivenilir olan bu teknolojinin gelecekte birgok
farkh alanda kullanilarak gelistirilmeye devam
edecegi diistiniilmektedir.

Abstract

RFID is a method that identifies the objects
singularly and automatically. System consists of
two basic components: tag and reader. The system
which works in short distances provides reading
singular knowledge like Electronic Product Code
and processing the readed knowledge. One of the
most expensive work in the computer based
systems is knowledge input and RFID produces a
useful and functional solution for that. Another
point at the producing solution is against
identifying the objects. Some of the areas which
RFID produces solution are these: authentification,
product tracking, libraries, vehicle recognation. It is
considered that RFID technology will be used in
many other areas and continue the improving.

1. Giris

Son yillarda teknolojide ve bilgi sistemlerinde
yasanan hizli gelismeler ve hizla degisen rekabet
ortaminda RFID teknolojisi is siireglerine biiyiik
yenilikler getirdi. RFID teknolojisinin getirdigi
kolaylik dinamik ortamda nesnelerin
tanmmlanabilmesidir [1]. Dinamik ortamda
nesnelerin tanimlanmasiyla is siireclerindeki birgok
problem (maliyet, verimlilik, hiz, vs.) ¢6ziilebiliyor.
RFID, ylizeysel olarak 6zel bir etiket ile bu etiketi
algilayabilen 0zel bir okuyucu arasnda radyo
frekanslart ile yapilan iletisim (tanimlama) olarak
tanmmlanabilir. Etiketteki sayisal verinin okuyucuda
karsilik geldigi bilgiye gore islem yapabilmesiyle,
gereksinimlere ¢oziimler lretilebiliyor.

RFID en ¢ok kullanildig1 alanlardan biri iiriin
yonetim sistemleridir. RFID ile nesneler, liretimden
dagitima kadar olan tiim hayat dongiileri boyunca
tanmnip takip edilebilmektedir. Bu yeni teknoloji,
kullanilan  iletisgim ag1  altyapisma  entegre
edildiginde veri toplama, hizmet dagitim ve sistem
yOnetimi insan miidahalesi olmadan
gergeklestirilmekte, hata orani azaltip servis hiz
ve kalitesi artirilmaktadir.

2. Tamim ve Tarihge

RFID, nesneye ait verileri iceren mikroiglemeci ve
bu mikroislemciye entegre edilmis anten ile
donatilmis etiket tastyan bir nesnenin, bu etikette
tagidig1 bilgiler ile hareketlerinin izlenebilmesine,
analiz edilebilmesine ve yonetilebilmesine imkan
veren; veri aligverigini radyo frekanslan ile
saglayan otomatik nesne tanimlama ve takip
teknolojisidir. Veri ve enerji transferi, RFID etiket -
RFID okuyucu arasmda herhangi bir temas
olmadan saglanmaktadwr. Okuyucunun yaydigi
elektromanyetik dalgalar etiket anteniyle
bulugmakta ve mikrogipteki devreleri harekete
gecirmektedir. Mikrogip dalgalart modiile ederek



okuyucuya geri gondermekte ve okuyucu da yeni
dalgay1 dijital veri haline doniigtiirmektedir [2].

Okuyucu An{ni Etiket Anteni
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Sekil 1: RFID Okuyucu ve Etiketi
RFID’in tarihgesi incelendiginde ilk kullanimmn
1926  yunda ve askeri amagh oldugu

goriilmektedir. Ingiltere 2.Diinya Savasi esnasmnda
RFID’den  diisman  ve  miitteflk  ucaklarm
belirlenmesinde faydalanmugtir. RFID’in ilk ticari
kullanmm  ise 1984 yilinda General Motors
tarafindan  gerceklestirilmistir. General Motors
otomobillerin  gdvdelerine  yerlestirdigi RFID
etiketlerle her govdede dogru ekipmanlarin
kullanildigm:  kontrol etmeyi amaclamaktaydi.
Bunu 1970°li yillarda niikleer malzeme izleme
uygulamalari takip etmis, {iirin takip gibi ticari
uygulamalart 1990’hi yillarda baglamustir [3].

3. RFID bilesenleri

RFID iletisim sistemler 6 temel bilesenden olusur.
Bunlar:

1) Etiket
2) Anten
3) Okuyucu

4) Sorgulayict
5) Denetleyici

3.1. Htiket

Nesne hakkindaki bilginin depolanmis oldugu bir
mikrogip ve antene sahip, lizeri koruyucu tabakayla
kaph bir aygittir. RFID etiketler, elektronik veri
tagtyicilan olarak kullanilir ve bulunduklan degisik
noktalarda farkh bilgiler yazlip okunabilir. RFID
etiketindeki mikrogip 64bit’”den 8MB’a kadar veri
depolama dzelligine sahiptir. Enerji kaynagma gore
pasif (pilsiz), aktif (pilli) ya da yan pasif olabilir.
Aktif etiketler haberlesmek ve iglem yapabilmek
icin kendilerine fiziksel olarak entegre edilmis bir
enerji kaynagindan yararlanirken, pasif etiketler bu
enerjiyi haberlesme alanma girdikleri okuyucudan
saglamaktadur.

RFID uygulamalarmda en 6nemli detaylardan biri
dogru etiketin se¢imidir. Calisma ortam kosullari,
etiketlenecek  iirlinlerin  yerlesimi, malzemenin
hammaddesi, hedeflenen okuma mesafesi gibi
faktorler etiket secimini dogrudan etkilemektedir.
Ayrica lizerine baski yapilabilecek etiketler, genis
hafiza kapasitesi, zorlu sartlara ve sicakliklara
dayanikhhk gibi ilave 0Ozelliklerin de aranmasi
durumunda RFID sisteminde O6zel etiket secimi
yapilmas1 gerekebilir.

Tablo 1’de etiketlerin c¢esitlerine gore oOzellikleri
gosterilmektedir.

3.2. Anten

RFID antenler, elektromanyetik dalgalar1 bir
sistemden alip g¢evreye veren ya da g¢evresindeki
elektromanyetik dalgalardan aldig1 isaretlerle bir
sistemi besleyen, kablosuz haberlesme sistemlerinin
performanslarmni artrmak i¢in kullanilan teknolojik
cihazlardr. RFID anten okuyucu-okuyucu veya
okuyucu-etiket arasinda haberlesmeyi saglayan

6) Yazilim
Tablo 1: RFID Etiketlerin Karsilagtirilmas: [4]
Etiket Aktif Pasif Yari-pasif
Giic kaynag Pil Okuyuculardan  yayilan | Pil ve indiiksiyon
elektromanyetik
dalgalarla olusan
indiiksivon
Okuma mesafesi 30 m.kadar 3 meters 30 m. kadar
Yakinlik bilgisi Zayif Iyi Zayif
Frekans catismasi Yiiksek Orta Yiiksek
Depolanan bilgi miktar1 | 32k veya daha fazla | 2k(sadece okuma) 32 k veya daha fazla
(okuma/yazma) (okuma/yazma)
Maliyet/Etiket $2-3100 25cent Gelistirilmekte




donanimdr. Birgok durumda etiket okuma
menzilleri ¢ok diisiik oldugu i¢in anten kullanim
¢ok Onemlidir. Konsept olarak basit olmasmna
ragmen, antenlerin diigiik giiglerde en iyi sinyal
alimlarmi1  gerceklestirmeleri ve 0Ozel kosullara
uyum saglamalan gerekir. Antenler uygulamalarin
calisacagi ortamun Ozelliklerine ve uygulamanm
gerektirdigi mesafelere bagh olarak, en iyi
performans1 saglamak i¢in farklh boy, sekil ve
frekans araliklarinda tasarlanmalidir.

3.2. Okuyucu

RFID etiket iizerindeki antenden sinyal alarak etiket
bilgisini okuyabilen, radyo frekans1 aracihfiyla
lizerindeki antenden etikete sinyal yayan,
gerektiginde etikete yeni bilgilerin yazilmasmi
saglayabilen bir donanimdw. RFID okuyucusu bir
ya da daha fazla anten araciligi ile ¢evreye RF
enerjisi gonderir. Yakin mesafe etiketteki anten bu
enerjiyi toplar ve sonra etiket bunu indiksiiyon
yoluyla elektrik enerjisine gevirir. Bu elektrik
enerjisi, etiket antenine bagh etiket kimligini
saklayan yar iletken ¢ipi beslemek igin yeterlidir.
Sonra etiket mors koduna benzer bir sekilde anten
direncini  yiikselterek ve  diisiirerek  kimligi
okuyucuya geri gonderir.

3.3. Sorgulayici

Sorgulayict gergekte kiiciik bir bilgisayar olarak
disiiniilebilir. 3 parcadan olusur. Bir anten, RFID
etiketi ile iletisgim kurmaktan sorumlu bir RF
modiili ve denetleyici (host) ile iletisim kurmaktan
sorumlu  bir kontrol modiilii icerir. Bazen
programlayici ya da  yazct  olarak  da
adlandmlabilir. ~RFID etiketi ile denetleyici
arasmda bir koprii olarak hareket eder. Sorgulayici
islevleri sunlardir: etiketteki veriyi okumak, etikete
veri yazmak, denetleyici ile veri iletigimi
yapabilmek, etikete gii¢ saglamak, radyo dalgalarini
yonetmek, etiket kimlik denetimi yapmak, veri
giivenligini saglamak i¢in sifrelemek.

3.4. Denetleyici

Denetleyici, iizerinde veritabani yazihmi ya da
uygulama yazilim ¢alisan bir bilgisayar / sunucu /
workstation ya da bu tiir makinelerin bagh oldugu
bir agdwr. Denetleyiciler, RFID sistemlerinin
beyinleridir ve ara katman yazilimmi kontrol eder.
Coklu sorgulayicilart ag ortamunda birbirine
baglamak, merkezi olarak bilgileri islemek icin

kullanihr. Denetleyici, sorgulayicilar tarafindan
toplanan bir alandaki bilgileri kullanir.

3.5. Yazilim

Denetleyiciyi kontrol eden en iist katman olarak
tanimlanabilir. Yazilm istenen servislerle yerel
veya global veri ahgverisi yapabilir. Bu katman
farkli yazihm sistemlerine (ERP, MRP, vs.) entegre
olarak da cahsabilir.

4. RFID Sisteminin Caliyma Prensibi

RFID etiketlerine bilgi yazilmas1 ve bu bilgilerin
gerektiginde okunmasi radyo dalgalan ile yapilr.
En yaygm olarak kullanilan pasif etiketler RFID
okuyucu tarafindan yayilan enerji ile aktive olurlar
ve izerlerindeki bilgiyi okuyucuya gdnderirler.
RFID okuyucular etiketlerden topladiklart bilgileri
direk olarak ya da network iizerinden, bilgiyi
isleyecek olan denetleyici-bilgisayar-yazihm
sistemine iletirler. Gelen bilgi, ayni barkod
sistemlerinde oldugu gibi kullanicmmn istedigi
islemlere uygun bir sekilde islenerek kullanilr ya
da depolanir.

RFID Sisteminin ¢aligma prensibi:

1. Etiket, anten ve okuyucu tarafindan diiretilen
radyo frekans alani igerisinden gegtiginde aktif
edilir.

2. FEtiket, radyo frekans alani igerisinden aldig1
enerji. ile bir sinyal dretir ve icerisindeki
programlanmig yanit1 gdnderir.

3. Okuyucuya bagh ve RF alaninda sinyal iiretmis
anten etiket yanitin1 algilar.

4. Alcr-verici devre (ya da okuyucu) antenden
aldig1 veriyi denetleyiciye aktarir.

5. Denetleyici ilgili veriyi network arabirimi
iizerinden ara katman yazilmma (middleware)
gonderir

6. Ara katman yazilmu (middleware) etiketler
icerisinde bulunan bilgiyi RFID sistemi igerisindeki
bu bilgiye ihtiyag duyan herhangi bir sisteme
aktarr.

5. EPC (Electronic Product Code)

EPCglobal, bir iiriiniin kiiresel olarak, tiim tedarik
zinciri boyunca anmda otomatik tanimlama ve
takibini saglamak i¢in RFID teknolojisini, var olan
iletisim ag1 altyapisini1 ve Elektronik Uriin Kodunu
(EPC)  birlestiren, tedarik zincirinin = geligmis
etkinlk ve goriiniirligiinii  saglayan; RFID
sistemleri i¢cin kiiresel standartlar geligtirmeye



odaklanmig yeni bir kiiresel ag sistemidir [4].

EPCGlobal, EPC teknolojisinin
standartlagtirlmasmni ve diinya capmda
benimsenmesini  saglamak amaciyla endiistri

liderleri ve akademik kuruluglardan olusan tyelik
tabanl bir kurulugtur. EPCglobal’in amaci, tedarik
zinciri boyunca nesne goriinirligiini, etkinligini,
yonetilebilirligini  artrmak ve firmalarla ticari
ortaklar1 arasmda yiiksek kaliteli bilgi akis1
saglamaktir. (Wwww.gsl.0rg)

Ornek bir EPC numaras1 Sekil 2’de gériilmektedir.

10,01F1C07.0101B3,000836FFE
\ | [ |

Baghlk Yinetici Nwnarasi Nesne Sonfi Seri Numarasi
(3 Bit: 0-7 Bif) (28 Bit: 0-35 Bit) (24 Bit: 36-50 Bit) (36 Bit: 60-95 Bit)

Sekil 2: Omek EPC Numaras1

EPCglobal’in Tiirkiye temsilcisi TOBB
blinyesindeki GS1 Tiirkiye’dir. (gsl.tobb.org.tr) [6]

6. RFID Kullammm Alanlan

e Kimlik dogrulama: pasaportlar, iiniversite
girig kartlari, isyeri girig kartlari, vs.

e  Temassiz kredi kartlar1 (e-para)

e Ara¢c tanma: Otomatik gecis sistemleri
(OGS), otopark giris-gikis sistemleri

e Uriin takip: tedarik, tasmmacilik, lojistik

e Hayvan tanma: kimliklendirme, soyagaci
ve agibilgileri tutma

e Kiitliphaneler: kitap sayim ve 6diing verme

e Yarglarda zaman belirleme (tur zamani):
kosu, at yaris1

e Otoparklarda arag
yonetimi

e  Hasta tanima: hastanelerde hastanm teshis,
tedavi, tahlil vs bilgilerini tutma

[7]. [8]. [9]
7. RFID ve Barkod Karsilastirmasi

tanima ve otopark

RFID sistemlerinin pek c¢ok objeye ait etiketleri
ayni anda okuyabilmeleri, toz, nem gibi dis
etkilerin ~ sistemin okuma ve veri kaydi
fonksiyonlarin1 yerine getirmesinde engel teskil
etmemesi, sistem etiketlerinin veri kapasitesinin

genisligi, okuma ya da kaytt fonksiyonun
gergeklestirilmesi  i¢in  sistemin  filli  gérme
zorunlulugunun  bulunmamasi  yani  sistemin

etiketleri okuyabilmesi ya da veri kaydetmesi i¢in
okuyucunun etiketleri gdrme zorunlulugunun
olmamas1 etiketlerin okuyucunun kapsama alani
icerisinde bulunmasinmn okuma ve kayit iglemi igin
yeterli olmasi, sunulan onlemler ile veri taklidi ve
tahrifinin  zorlagtmlmasi, okuma ve  kayit
mesafesinin uzunlugu RFID sistemlerinin pratikte
yaygm olarak kullanilan bir bagka Auto-ID sistemi
olan barkod sistemlerine kars1 tistiinliikleridir [10].

RFID ve Barkod teknolojileri avantaj ve
dezavantajlan  agisindan en ¢ok birbirleriyle
kargilagtmlan teknolojilerdendir. Bu kargilagtirma
Tablo 2’de yapilmustir.

Tablo 2: Barkod ve RFID karsilagtirmas1 [11]

Bar Kodlar

RFID

Bar Kodlarin okunmasi icin goriis mesafesi gereklidir.

RFID etiketlerinin okunmasi veya giincellenmesi icin
goriis mesafesi gerekli degildir.

Bar Kodlar teker teker okunmalidir.

Aym anda birden ¢cok RFID etiketi okunabilir.

Bar Kodlar kirli veya hasar goérmeleri durumunda
okunamazlar.

RFID etiketleri kirli ortamlarda okunabilirler.

Bar Kodlarn kaydedilmesi icin goriiniir olmalar
gereklidir.

RFID etiketleri ¢ok incedir. bir malzemenin icinde
olduklar takdirde bile okunabilirler.

Bar Kodlar sadece herhangi bir malzemenin tiiriinii
belirler.

RFID etiketleri malzemeleri belirleyebilir.

Bar Kodlarn iistiindeki veriler giincellenemez.

RFID  etiketleri  iizerindeki  veriler defalarca

giincellenebilir.

Malzemelerin belirlenmesi icin bar kodlarin manual
olarak kullanilmas: gereklidir. bu durumda insan
hatas1 s6z konusu olabilir.

RFID etiketlerinin otomatik olarak kontrol edilmesi
insan hatasim ortadan kaldirir.




8. RFID ve Giivenlik

Veri gilivenligi adi altinda verilerin  kotiiye
kullanmmuni, verilere yetkisiz kisilerin  erigimini,
verilerin tahrifini, veri kaybini, verilerin taklidini,
tahribini, silinmesini  Onlemeye yoOnelik tim
organizasyonel ve teknik onlemler anlagilir [12].

Bu tanimla RFID’yi tehdit eden saldmilar ve
saldirilara karsi alman giivenlik Onlemleri asagi
listelenmistir. Bir omek ile giivenirligi agiklamak
gerekirse temassiz kredi kartlarmm kullaniminin
baslamas1 yeterince gilivenli oldugunun katini
sayilabilir.

8.1. Veri Giivenligini Tehdit Eden Saldirilar

e lznsiz okuma

e \ri tahrifi

o FEtiketin taklidi

o FEtiketlerin ¢alisamaz duruma getirilmesi

e FEtiketlerin objelerden sokiilmesi

e FEtiket ve okuyucu arasindaki frekansin
bozulmas1 (jamming)

e Bloklayici etiket kullanmu ile okuyucunun
bloke edilmesi (blocking)

e Okuyucuyu tanmmlayan verilerin taklidi
(reader spoofing)

e Ftiket ve okuyucu arasmndaki iletigimin
izinsiz dinlenmesi (eavesdropping)
Izleme yanikisi takibi (tracking)
Yonlendirme saldirilart (relay attacks)

8.2. Giivenlik Onlemleri

o Kimlik dogrulama (authentication)
Kod saklama (cover-coding)
Transferedilen verinin sifrelenmesi
(encryption of datain transit)

o  FEtikette kayith verilerin sifrelenmesi

(encryption of data stored on atag)

Kalkanlama (electromagnetic shielding)

“Kill” komutu kullanmu

Kirilir etiketler (clipped tags) kullanmu

Blocker tag kullaninu

Aktif sinyalbozma yaklasim (active

jamming)

“Lock” komutu kullanimu

Takma ad (pseudonym) kullanimm

Dedektor kullanmmu

e  Tekrar adlandirma yaklasimu (renaming
approach)
[13]

9. RFID’nin Gelisememe Sebepleri

1) Entegre bir sistem olusturmak i¢in olduk¢a az
sayida firma olmas1 nedeniyle RFID ile ilgili
yatrim yapan firmalar teknolojiyi saglayan
firmalardan elde ettikleri teknolojileri kullanarak
sistemi kendileri olusturmak durumundadir.

2) Elde edilen faydanm artmasi i¢in uygulamanin
tedarik zincirine yayimasi gereklidir. Maliyet ve
faydalarla ilgili tartiymalarm yogunlugu nedeniyle
projeye baslamak oldukca zordur.

3) RFID teknolojisi standart degildir. Standartlarla
ilgili bir ¢ok Oneri olmasma ve bir ¢ok standart
lizerinde ¢ahsilmasma ragmen gelecekte hakim
olacak standart ile ilgili belirsizlik hakimdir.
Dolayisiyla, standartlar konusundaki belirsizlik
RFID’ye yapilan yatmmlarin azalmasinda 6nemli
bir etkendir.

4) RFID teknolojisiyle ilgili hatalar teknolojinin
yaygmlagmasmi engellemektedir. Bu hatalar radyo
dalgalarmm ¢akigmasi, iriinlerin farkh &zellikleri
nedeniyle farklt etiketlerin kullanilmas mnin
gerekliligi, herhangi bir iilkede bir etiketle iglem
goren frekansin baska bir lilkede ¢aligmamasi.

5) RFID teknolojisinin yaygmlagsmasini engelleyen
bir diger neden ise etiket maliyetleridir. Etiket
maliyetlerinin ~ 6nemli bir engel olmast her
malzemeye etiket takilmasi s6z konusu oldugunda
Oonemini arttirmaktadwr. Etiket maliyetleri diisiik
fiyath {rlinlerde RFID kullanimmm ekonomik
uygunlugunu  ortadan  kaldwmaktadwr.  Etiket
fiyatlart 5 cent’e diismeden RFID yatirimlarnm
ekonomik olmayacagi goriigii hakimdir.

[14]

Sonu¢
Teknoloji siireglerin performansmi etkileyen en
onemli etkenlerden biridir. RFID’nin siirecleri
etkileyen islevsel, verimli, disiik maliyetli, pratik,
vs. ¢oziimleri firmalarm RFID’yi kullanmaya itiyor
ve bu teknoloji gelistirilerek farkli alanlarda
kullanilmaya devam ediyor. Gelecekte maliyetlerin
diisecegi, kalitesinin ve standartlarmin da gelisecegi

diistiniilirse RFID’nin dinamik  diinyanmn
vazgecilemez bir teknolojisi olacagi
Ongoriilmektedir.
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